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Université Lille 1
Politique de Sécurité du Systeme d’Information

Introduction

Comme indiqué dans la « Déclaration d’Intention », I'Université Lille 1 considére que son
Systeme d’Information est indispensable a 'accomplissement de ses missions et a décidé
d’établir, de mettre en ceuvre, de surveiller et d’'améliorer de fagon continue un « processus de
gestion de la sécurité de I'information ».

Les premiéres étapes consistent a définir le domaine d’application et la politique de sécurité
du Systeme d’Information.

Ces étapes sont décrites dans le présent document, plus communément appelé « Politique de
Sécurité du Systeme d’Information (PSSI) ».

1. Définitions

Actif : tout élément représentant de la valeur pour I'organisme [ISO/CEI 13335-1:2004] ; on
distingue les actifs primordiaux (I'information) et les actifs de support (ressources permettant
de traiter I'information : matériels, personnels, réseaux, ...)

Confidentialité: propriété selon laquelle I'information n'est pas rendue accessible ou
divulguée a des personnes, entités ou processus non autorisés

Disponibilité: propriété d'étre accessible et utilisable a la demande par une entité autorisée
Intégrité: propriété de protection de I'exactitude et de I'exhaustivité des actifs

2. Domaine d'application

2.1. Contexte

L'Université Lille 1 est un Etablissement Public & Caractére Scientifique, Culturel et
Professionnel dont les missions sont d’assurer (LRU, Article L123-3) :

» la formation initiale et continue,

* larecherche scientifique et technologique, la diffusion et la valorisation des ses

résultats,

» l'orientation et I'insertion professionnelle,

» ladiffusion de la culture et I'information scientifique et technique,

* la participation a la construction de I'Espace européen de I'enseignement supérieur et

de la recherche,

e la coopération internationale.
L'Université Lille 1 est répartie sur plusieurs sites géographiques de la région Nord Pas-de-
Calais mais la grande majorité de ses composantes sont rassemblées sur le Campus de
Villeneuve d’Ascq : administration, centres de ressources, batiments d’enseignement, unités
mixtes d’enseignement et de recherche, IUT, écoles universitaire d'ingénieurs.
Le Campus de Villeneuve d’Ascq héberge également des entités autonomes telles I'Ecole
Nationale Supérieure de Chimie de Lille, 'Ecole Centrale de Lille ou Telecom Lille 1 ; ces
entités autonomes partagent des ressources matérielles avec I'Université (services généraux,
réseau de données).
Les chercheurs de I'Université Lille 1 sont principalement sous tutelle du CNRS, de 'INRIA,
de 'INSERM et de I'INRA.
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2.2. Actifs vitaux du Systéme d’Information de I'Un iversité Lille 1

Les éléments du Systéeme d’'Information (SI) que iNdrsité Lille 1 considére comme
essentiels (« vitaux ») a ses missions :
» les actifs de la fonction Finance,
» les actifs de la fonction Gestion du Personnel,
» les actifs de la fonction Scolarité,
» les actifs vitaux pour la recherche : gestion aedrats, des brevets et des
publications.

2.3. Exclusions actuelles du domaine d’application de la PSSI

Les actifs qui ne sont pas concernés par la presension de la PSSI sont ceux des
établissements autonomes situés sur le campudlidaétive d’Ascq :

* Ecole Centrale de Lille,

* Ecole Nationale Supérieure de Chimie de Lille.
Cependant, il convient de souligner que si cesémngiartagent des ressources communes
avec I'Université Lille 1, les « frontieres décisielles » devront étre clairement définies
(exemple : définition des responsabilités concerteagestion des éléments actifs du réseau
de données).
Pour les laboratoires de recherche, la décisiopptiguer la PSSI de I'Université Lille 1 ou la
PSSI de I'organisme de recherche sera précisédelandre des contrats ou accords de
partenariat.

3. Politiqgue de Sécurité du Systeme d’Information

3.1. Objectifs principaux de sécurité
L'Université Lille 1 décide que son systeme d’infation doit posséder les caractéristiques
suivantes :

» étre capable de fournir I'ilnformation uniquemerteaix qui en ont besoin

(Confidentialité),

» étre capable de fournir I'Information en tempseau{Disponibilite),

» étre capable de fournir de I'information juste élgrité),
Pour atteindre et maintenir ses objectifs principd@ sécurité, I'Université Lille 1 mettra en
ceuvre les mesures de sécurité nécessaires, saossgumesures soient en contradiction avec
ses principes de gouvernance et le cadre |égislatif

3.2. Principes de gouvernance et cadre |égislatif

La mise en ceuvre des mesures de sécurité se deveapbcter les conditions suivantes :
» cohérence avec le contrat d’établissement de I'ehsité Lille 1,
* recherche d’'un consensus en privilégiant dialogersibilisation et formation,
* respect des lois (cf. annexe : principales loiceomant la sécurité du Sl),
* respecter les obligations Iégales de journalisaiatiarchivage,
* mise en place d’'un processus continu de gestida si&curité de I'information,
» prise en compte des ressources (budgets, perspatwe)s
* suivi des recommandations nationales (cadre coneh8DSSI du MENESR) et
internationales (ISO 2700N —SMSI- et « bonnes guas »).
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3.3. Détail des objectifs de sécurité

3.3.1. Propriétaire des actifs

Etant donné qu’il s’agit d’une condition nécessaila gestion des droits d’acces aux actifs,
I'Université Lille 1 décide qu’il convient de désigr les propriétaires des actifs et de préciser
les responsabilités de ces propriétaires.

Pour I'Université Lille 1, les propriétaires sorsignés par le président de I'Université, dans
le respect des dispositions Iégales (par exenmplardpriétaire pour la fonction Finances est
nécessairement I'agent comptable).

Le terme « propriétaire » identifie une personneioe entité ayant accepté la responsabilité
du contréle de la production, de la mise au paietia maintenance, de Il'utilisation et de la
protection des actifs (informations et ressoutdgés)terme ne signifie pas que la personne
jouit & proprement parler de droits de propriétéeibien (ISO 27002).

3.3.2. Gestion des utilisateurs

L’Université Lille 1 décide qu’il convient d’authéfier les utilisateurs du S.1., afin de
permettre les contréles d’acces et la journalisatibconvient également de gérer le « cycle
de vie » de ces utilisateurs pour réévaluer régarient leurs droits d’acces.

3.3.3. Propriétés de sécurité des actifs

L’Université Lille 1 décide qu’il convient d’attrileer a chaque actif un degré de
confidentialité, de disponibilité et d’'intégritde; triplet (C,D, 1) résultant est indispensable a
I'évaluation de la valeur de I'actif dans le promes d’analyse et d’évaluation du risque et aux
mesures de sécurité devant étre appliquées (afxanrEvaluation C,D,l d’'un actif).

3.3.3.1. Degrés de confidentialité de I'information

Les degrés de confidentialité sont déterminésgmcbdnséquences résultant d’une divulgation
de I'information a des personnes non autorisées degrés de confidentialité retenus par
I'Université Lille 1 sont les suivants :

* Secret : perte de confidentialité grave (pertes finaresémportantes, sanctions
administratives),

e Restreint : perte de confidentialité dommageable (atteirfterage de marque,
baisse de confiance des partenaires, poursuitesguds, pertes financieres faibles) ;
exemple : données nominatives, sujets ou notesdier, données d’appels d’offre,
données de recherche, supports de cours,

* Publique : perte de confidentialité sans conséquence ; pkensites WEB.

3.3.3.2. Degrés de disponibilité d’'un actif

Les degrés de disponibilité sont déterminés pacdeséquences résultant de I'impossibilité
d’accéder ou d'utiliser un actif au moment dédies degrés de disponibilité retenus par
I'Université Lille 1 sont les suivants :

e Haute : indisponibilité grave ; exemple : arrét du résemrét de la messagerie,
données vitales non disponibles,

* Moyenne : indisponibilité génante ; exemple : imprimarateces a I'Internet,

e Faible :indisponibilité concernant des éléments de admfo pour lesquels il existe
des solutions de remplacement ; exemple : sites WBMatifs.

3.3.3.3. Degrés d’intégrité d’'un actif

Les degrés d'intégrité sont déterminés par lesémumences résultant de la modification
accidentelle ou volontaire non autorisée d’unerimfation. Les degrés d’intégrité retenus par
I'Université Lille 1 sont les suivants :

* Grave ; exemple : coordonnées bancaires de tous lesigs@urs,

* Dommageable ; exemple : article de recherche,

e Sans conséquence ; exemple : coordonnée téléphonique.

3.3.4. Confidentialité
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3.3.4.1. Acces logique

L’Université Lille 1 décide qu’il convient d’ass@eia chaque actif des listes de contréles
d’acces sous la forme de triplets Information/Ddbétcces/Utilisateur et qu’il est de la
responsabilité du propriétaire d’un actif d’étalglirnaintenir ces listes de contrble d’acces
(cf. annexe : exemple de fiche « matrices de dsgits

3.3.4.2. Acces physique

L'Université Lille 1 décide qu’il convient de limat I'accés physique aux ressources
matérielles du S.I. afin d’étre en conformité alesccritéres de confidentialité définis pour les
actifs hébergés par ces ressources matérielles.

3.3.5. Disponibilité et Intégrité

3.3.5.1. Conformité des sauvegardes

L’Université Lille 1 décide qu’il convient de véidir que les sauvegardes des informations
sont conformes aux niveaux de confidentialité, idpahibilité et d’intégrité exigés pour ces
informations.

3.3.5.2. Plan de reprise d’activité

L’Université Lille 1 décide qu’il convient de définmettre en ceuvre et tester un plan de
reprise d’activité pour les informations jugéesigties en matiere de disponibilité.

3.3.6. Respect des obligations légales de journalisatioh @&archivage

3.3.6.1. Journaux

L’Université Lille 1 décide qu’il convient de medten ceuvre des mécanismes de
journalisation des accés aux ressources du SUé gérer les durées de conservation des
journaux.

3.3.6.2. Droits des utilisateurs

L’Université Lille 1 décide qu’il convient d’inforer les utilisateurs des actions de
journalisation.

3.3.7. Respect des lois

3.3.7.1. Chartes

L’Université Lille 1 décide qu’il convient de difeer et de faire accepter des chartes
informatiques « Utilisateurs », « Administrateurst>x Syndicats ».

3.3.7.2. Sensibilisation

L’Université Lille 1 décide qu'il convient d’inforer et de sensibiliser toutes les catégories
d’utilisateurs sur les risques encourus par le Sl.

3.3.8. Respect des « bonnes pratiques »

Indépendamment des choix politiques et des priodtaction définis par la PSS,

I'Université Lille 1 décide qu’il convient de resger au moins les recommandations « métier
» en matiere de SSI. Ces recommandations, appeld@nes pratiques » sont détaillées dans
la norme internationale 1ISO 27005 (Technologiebini®rmation - Techniques de sécurité -
Code de bonne pratique pour la gestion de la g¢éalgil'information-), mais nécessitent
d’étre adaptées aux spécificités de I'Universifédocument « bonnes pratiques »).

3.3.9. Processus continu de gestion de la sécurité du S.I.

3.3.9.1. Gestion continue de la sécurité

L’Université Lille 1 décide d’établir, de mettre epuvre de surveiller et d’'améliorer de fagcon
continue un processus de gestion de la sécurifd.du

3.3.9.2. Normes

L'Université Lille 1 décide de s’appuyer sur lessmmandations présentées dans les normes
ISO 27001 « Technologies de l'information - Teche®gde sécurité - Systemes de gestion de
la sécurité de l'information - Exigences ».

3.4. Organisation
3.4.1. Acteurs dela S.S.I. de I'Université Lille 1
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La définition des personnes ou services conceraé®aBSI de I'Université Lille 1 ainsi que
les relations existant entre ces personnes oucgsrgont détaillés dans I'annexe Organisation
de la SSI pour I'Université Lille 1. On y définiy@glement les relations entre I'Université

Lille 1 et les entités extérieures (organismesomatiix de SSI, autorités de police, justice,
etc.).

3.4.2. Actions a effectuer en cas d’incident de sécurité

On entend par « incident de sécurité » un actealeaitlance s’attaquant au systéeme
d’'information (« piratage »). Traiter un inciderg gécurité le plus efficacement possible
nécessite de respecter certaines régles ; ces e formellement définies dans le
document intitulé « Procédure de traitement desiémts de sécurité du systeme
d’information pour I'Université Lille 1 » (Les praipes majeurs a respecter sont la définition
des intervenants, la conservation des preuvesfetrtalisation des relations avec les tiers -
autorités judiciaires et de police , presse) ...

3.5. Principales étapes de mise en ceuvre de la PSSI
La liste compléete des principales étapes de misew@mre de la PSSI reste a définir, mais les
premieres étapes seront les suivantes (détailsldangxe Description des premieres étapes
a mettre en ceuvre) :

» Sensibiliser les utilisateurs aux « risques infdrquees » et a la loi « informatique et

libertés »

* Nommer un Correspondant Informatique et Libertés

» Diffuser et faire accepter une charte informatigudtilisateur »

» Identifier précisément qui peut avoir acces auxnées

3.6. Principaux documents a rédiger

Les documents a rédiger, adapter ou réactualis¢resopriorité les suivants :
* Lettres de mission aux RSSI, CIL, correspondantriéc
e Charte Utilisateur
* Charte Administrateur
* Charte Syndicat
* Procédure de traitement des incidents de sécurité
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Annexe : description des premiéres étapes a mettre en
ceuvre

Sensibiliser les utilisateurs aux « risques informiques » et a la loi « informatique et
libertés »

Le principal risque en matiére de sécurité inforquag est I'erreur humaine. La formation, la
sensibilisation et I'information des utilisateumsdonc cruciales pour la sécurité. Cette
sensibilisation peut prendre la forme de formatiolesséminaires, de diffusion de notes de
service, ou de I'envoi périodique de fiches praggLa sensibilisation se fait de maniere
permanente. Elle sera également formalisée dadsaument, de type « charte informatique
», qui pourra preciser les régles a respecter diemale sécurité informatique. Ce document
devrait également rappeler les conditions dansibdbag un utilisateur peut créer un fichier
contenant des données personnelles, par exemgle ajprir obtenu I'accord du CIL de
I'établissement.

Nommer un Correspondant Informatique et Libertés (AL) :

Le CIL permet de garantir la conformité de I'orgamé a la loi « informatique et libertés ».
Cette maitrise des risques juridiques est d’aytlusgtimportante que certains manquements a
la loi du 6 janvier 1978 sont pénalement sanctienha désignation d'un CIL entraine la
dispense de déclarations des traitements aupias@ianmission Nationale de I'Informatique
et des Libertés (CNIL). Le CIL est alors chargéeter un registre des traitements, mis a
disposition du public et de la CNIL. L'une des naes du CIL est de s’assurer que toutes les
précautions utiles ont été prises pour préserveédarité des données et, notamment,
empécher qu’elles soient déformées, endommagéegieodes personnes non autorisées y
aient acces.

Diffuser et faire accepter une charte informatique«x Utilisateur » :

Préalablement a son acces aux outils informatidueisateur doit obligatoirement prendre
connaissance des droits et devoirs que lui cofdemgse a disposition par I'Université Lillel
de ces outils. Cette information se fait au trawBune charte informatique, qui énonce la «
loi commune » régissant I'utilisation des moyerfsrimatiques ; elle est intégrée dans le
réglement intérieur.

Identifier précisément qui peut avoir acces aux domees :

L’accés aux données traitées dans un fichier di@tlignité aux seules personnes qui peuvent
légitimement y avoir acces pour I'exécution dessmiss qui leur sont confiées. De cette
analyse, dépend « le profil d’habilitation » degéat concerné. La clarification du processus
d'arrivée, de déménagement et de départ d'un ggantet au supérieur hiérarchique
concerné d'identifier le ou les fichiers auxquekicci a besoin d’accéder et faire procéder a
la mise a jour de ses droits d’acces. Une veritiogbériodique des profils des applications et
des droits d’accés aux répertoires sur les senestirdonc nécessaire afin de s’assurer de
'adéquation des droits offerts et de la réalité fimctions occupées par chacun.
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Annexe : Organisation de la SSI pour I'Université L ille 1

Schéma

PJR. & AQSSI Police, Gendarmerie,
(Personne JuridiquementK// Justice,
Responsable & Autorité

Qualifiée pour la SSI)

Service des

i affaires juridiques FSD : :
CNIL (Commlssmn ot 16 Iejmentgires (Fonctionnaire Sécurité Organismes nationaux
Nationale de g Défense) Tl de SSI
I'Informatique et des (CERTs, CRU, ANSSI)
Liberté): .
CIL R.S.S.L
(Correspondant (Responsable de la Experts techniques
Informatique et liberté) M Sécurité des Systemes " P q

d’Information)

Correspondant Sécuritd
CSSI (CNRS), ...

Entités UFR, services centraux, servic
communs, laboratoires)
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Roéles de chaque « acteur de la SSI»

Organismes nationaux de S.$ANSSI, CERTSs, ...) : un réseau de compétence, ille e¢
de transfert d'information est opérationnel au aiveational et a pour mission (entre autres)
de diffuser des recommandations, d’assister efaitimer les administrations en matiére de
SSI. Les principales composantes de ce « réseant» s
* [|’Agence Nationale de la Sécurité des Systemedatitmation (rattachée au
Secrétariat Général de la Défense Nationale),
* |e Haut Fonctionnaire de Défense et de Sécuriebnctionnaire de Sécurité des
Systemes d'Information pour le ministére de I'EdcaNationale,
» le Centre d’Expertise gouvernemental de Réponde &raitement des Attaques
informatiques (CERTA) et le CERT de Renater (Corapiimergency Response
Team).

Personne Juridiqguement Responsable (PJi&rsonne ayant la responsabilité de représenter
I'Université ; il s’agit du Président et ses déligas.

Autorité Qualifiée pour la Sécurité des Systeméda’mation (AQSSIL’AQSSI est
responsable de la désignation des acteurs deflaectoanctionnelle SSI. Pour I'Université
Lille 1, TAQSSI est le Président de I'Université.

Fonctionnaire Sécurité Défense (FSDjommé par le Président, il a pour mission la
protection, sous tous ses aspects, du patrimoiaetsirjue et technique de I'établissement

Service des Affaires Juridiques et RéglementailesService des Affaires Juridiques assiste
la PJR pour toute question ... juridique et réglemieaty compris en cas d’incidents de SSI.

Responsable de la Sécurité des Systéemes d’Infam@iSSI) Le RSSI et son suppléant
recoivent la mission officielle d’établir et metea ceuvre le processus continu de gestion de
la sécurité du S.I. de I'Université. Le RSSI esgdeant de I'application de la PSSI.
S’appuyant sur un réseau d’experts et de corregpisd| « orchestre » le fonctionnement
quotidien de la SSI. Il centralise les informati@asicernant les incidents de sécurité et relaye
les informations provenant des organismes natiodau&S| (CERT Renater et
ANSSI/CERT-A). La fonction de RSSI est tres orieni€organisationnel », nécessite de
fréquents contacts avec la direction de I'Univérsit a besoin d’'une certaine indépendance
par rapport aux opeérationnels, afin d’éviter d’étrjeige et partie ».

Correspondant Informatique et Liberté (ClL)e CIL permet un allegement des formalités
de déclaration des traitements informatiques augpeda CNIL ; Une fois le correspondant
désigné, seuls les traitements soumis a autonisatiavis préalable de la CNIL devront
continuer a étre déclarés. Les autres traitemguisie comportent pas de risques manifestes
pour les droits des personnes, feront I'objet ddéataration simplifiée auprés du
Correspondant Informatique et Liberté de I'étabhissnt, qui les référencera dans une liste
tenue localement.

Experts techniques SSinformaticiens de I'Université ayant une trésibe connaissance des
systemes et des réseaux et susceptibles de matickupllement ou quotidiennement leurs
compétences au service de la SSI.
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Correspondants securitéoutes les entités de I'Université (UFR, sersicentraux, services
communs, laboratoires, etc.) sont concernées @&8l&t ont donc tout intérét a disposer
d’un « correspondant sécurité ». Au minimum, le du correspondant sécurité est de
relayer I'information provenant des RSSIs et detraein ceuvre la « Procédure de traitement
des incidents de sécurité ». Si I'entité dispoga d&n correspondant sécurité d’'un
organisme de recherche (CSSls du CNRS en partigulia’est pas nécessaire de nommer
un correspondant sécurité spécifique a I'Université
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Annexe : principales lois concernant la sécurité du Sl

La mise en ceuvre de systemes d’information est seuandes obligations relevant de
nombreux textes d’ordre Iégislatif et réglementgueconférent un enjeu juridique important
a cette activité.

On peut citer en particulier,

* loi sur la confiance en I'économie numérique (LCEN)

» oi relative a I'informatique et aux libertés (IGNIL),

» loi relative a la fraude informatique (loi Godfrain

* instructions et recommandations interministérigiess/enant du Secrétariat Général

de la Défense Nationale (SGDN).

S’y ajoutent des dispositions relevant du codeadedpriété industrielle, et des dispositions
pénales (en particulier articles 226 et 227).

10
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Annexe : Evaluation C,D,| d'un actif

Définitions

Actif : tout élément représentant de la valeur pougéoisme; on distingue les actifs
primordiaux (I'information) et les actifs de supp{ressources permettant de traiter
I'information : matériels, personnels, réseaux, ...).

Confidentialité: propriété selon laguelle l'information n'est pasdue accessible ou
divulguée a des personnes, entités ou processusUoNSes.

Disponibilité: propriété d'étre accessible et utilisable aelaande par une entité autorisée.
Intégrité: propriété de protection de I'exactitude et eéehaustivité des actifs.

Degrés: Les degrés de confidentialite, de disponibité’intégrité sont déterminés par les
conséguences d’'un accés non autorisé, d’'une inisifité et d'une altération d’'un actif :

» Confidentialité :Secret , Restreint , Publique

» Disponibilité :Haute , Moyenne, Faible

* Intégrité :Grave , Dommageable, Sans conséquence

Exemples

Exemple 1 : évaluation C,D,| de l'actif « article techerche en cours de rédaction »
Confidentialité : Restreint

Disponibilité : Moyenne

Intégrité : Dommageable

Exemple 2 : évaluation C,D,| de I'actif « site WEB I'Université Lille 1 »
Confidentialité : Publique

Disponibilité : Moyenne

Intégrité : Dommageable

Exemple 3 : évaluation C,D,| de 'actif « coordoaadancaires de tous les fournisseurs »
Confidentialité : Publique

Disponibilité : Faible

Intégrité : Grave

Exemple 4 : évaluation C,D,I de l'actif « sujetxbenen »
Confidentialité : Secret

Disponibilité : Haute

Intégrité : Grave

11
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Annexe : exemple de fiche « matrices de droits »

EN COURS
EN COURS
EN COURS
EN COURS
EN COURS
EN COURS
EN COURS

Rimbaus
Propriétaire : VP Scolarité
Utilisateurs :
* Administrateurs Techniques : Responsable pdleaestiresponsable d’application
» Secrétariats pédagogiques :
* Enseignants
e Etudiant : lecture de toutes ses informations perslbes (notes, convocations, ...),
modification de certaines informations personndiéekesse ?, ...)
EN COURS
EN COURS
EN COURS
EN COURS
EN COURS
EN COURS
EN COURS
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